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Vorwort 

Sehr geehrte Mitarbeiterin,
sehr geehrter Mitarbeiter,

Sie erhalten Antworten auf die häufigsten Fragen zur Zulässigkeit der Verarbeitung
personenbezogener Daten nach der VERORDNUNG (EU) 2016/679 DES
EUROPÄISCHEN PAR-LAMENTS UND DES RATES vom 27. April 2016 zum Schutz
natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG - kurz 
DatenschutzGrundverordnung (DS-GVO). Ebenso finden die datenschutzrechtlichen 
Regelungen des deutschen Gesetzes zur Anpassung des Datenschutzrechts an die 
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 
(DatenschutzAnpassungs- und -Umsetzungsgesetz EU- DSAnpUG-EU) Berücksichti-
gung.

Sollten Sie darüber hinaus Fragen zum Datenschutz haben, dann sprechen Sie mich
gerne persönlich an.

Mit freundlichen Grüßen

lhr Datenschutzbeauftragter

Oliver Acker

Tel.: 03464 - 535 2227

Fax: 03464 - 535 2291

eMail: oliver.acker@lkmsh.de
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1. Datenschutz - was dahintersteckt

1. Datenschutz - was dahintersteckt

Welchen Zweck haben der Datenschutz 
und die DS-GVO? 
Der europäische Gesetzgeber bekennt sich 
mit der DS-GVO (Erwägungsgrund 1) klar 
zur Charta der Grundrechte der Europäi-
schen Union, welche in den Art. 7 und 8 das 
Recht auf Achtung des Privat- und Famili-
enlebens sowie das Recht auf Schutz per-
sonenbezogener Daten regelt. Die DS-GVO 
schützt die Grundrechte und Grundfreihei-
ten natürlicher Personen und insbesondere 
deren Recht auf Schutz personenbezogener 
Daten. Sie schützt also natürliche Personen 
vor der Beeinträchtigung ihrer Persönlich-
keitsrechte, sofern deren personenbezo-
gene Daten verarbeitet werden. 

Die wesentliche Idee bzw. das Ziel des Da-
tenschutzes ist es, den sogenannten „glä-
sernen Menschen" zu verhindern: Jeder 
Mensch soll grundsätzlich selbst entschei-
den können, wem wann welche seiner per-
sönlichen Daten zugänglich sein sollen. 

Was bedeutet Persönlichkeitsrecht? 
Das Allgemeine Persönlichkeitsrecht ist im 
Grundgesetz geregelt (Art. 2 Abs. 1 GG). Es 
räumt jedem Einzelnen das Recht auf 

Individualsphäre (Schutz des Selbstbe-
stimmungsrechts, z.B. Recht auf informa-
tionelle Selbstbestimmung), 

Privatsphäre (Leben im häuslichen Be-
reich, Privatleben, z. B. Verletzung bei 
unverlangter E-Mail-Zusendung) und 

Intimsphäre (innere Gedanken- und Ge-
fühlswelt) 

ein. 

Die Charta der Grundrechte der Europäi-
schen Union führt diese Rechte ebenfalls auf. 
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Was beinhaltet das Recht auf 
informationelle Selbstbestimmung? 
Das sogenannte Recht auf informationelle 
Selbstbestimmung gehört zum Allgemei-
nen Persönlichkeitsrecht. Die informatio-
nelle Selbstbestimmung ist das Recht des 
Einzelnen, selbst über die Preisgabe und 
Verwendung seiner personenbezogenen 
Daten zu bestimmen. So bleibt es bei-
spielsweise jedem selbst überlassen, ob er 
Informationen über sich im Internet veröf-
fentlicht oder nicht. Werden gegen seinen 
Willen solche Veröffentlichungen gemacht, 
kann er dagegen vorgehen, da sein Recht 
auf informationelle Selbstbestimmung ver-
letzt wurde. 

Wo findet man gesetzliche Regelungen 
zum Datenschutz? 
Der Gesetzgeber hat in verschiedenen 
Gesetzen Bestimmungen aufgenommen, 
die den Datenschutz regeln. Das wich-
tigste Gesetz ist dabei die VERORDNUNG 
(EU) 2016/679 DES EUROPÄISCHEN PAR-
LAMENTS UND DES RATES vom 27. April 
2016 zum Schutz natürlicher Personen 
bei der Verarbeitung personenbezogener 
Daten, zum freien Datenverkehr und zur 
Aufhebung der Richtlinie 95/46/EG - kurz 
Datenschutz-Grundverordnung (DS-GVO). 
Als EU-Verordnung gilt sie als vorrangiges 
Recht vor allen nationalen gesetzlichen Re-
gelungen. Nationale Regelungen dürfen die 
DS-GVO lediglich spezifizieren, konkretisie-
ren oder ergänzen, sofern die DS-GVO eine 
solche Spezifizierung oder Konkretisierung 
ausdrücklich zulässt bzw. keine Regelungen 
dazu trifft. Man spricht im Zusammenhang 
der Spezifizierungen oder Konkretisierun-
gen auch von sogenannten Öffnungsklau-
seln. 



Darüber hinaus gibt es noch andere Ge-
setze, die Vorgaben machen, wie mit per-
sonenbezogenen Daten umgegangen
werden darf. Beispielsweise wird auch
durch Regelungen im Telekommunikati-
onsgesetz (TKG), Telemediengesetz (TMG)
oder i n den Sozialgesetzbüchern (SGB) der
Datenschutz gewährleistet.

Auch die Katholische und Evangelische
Kirche haben sich eigene Regelungen zum
Umgang mit personenbezogenen Daten
gegeben, welche aber mit den Regelungen
der DS-GVO in Einklang zu stehen haben.

Im Übrigen kann auch beispielsweise in
Betriebsvereinbarungen geregelt sein, was 
im Unternehmen hinsichtlich des Um-
gangs mit personenbezogenen Daten 
der Beschäftigten zu beachten ist.

Muss ein Unternehmen alle Datenschutz-
gesetze berücksichtigen?
Ob und inwieweit ein Unternehmen alle
Datenschutzgesetze beachten muss, hängt
davon ab, wie das Unternehmen organisiert
ist. Für ein privatrechtliches Unternehmen
gilt grundsätzlich die DS-GVO. Für den
Kindergarten einer Kirchengemeinde gilt
hingegen das kirchliche Datenschutzrecht.
Öffentliche Stellen, wie z. B. eine Stadtver-
waltung, unterliegen den datenschutz-
rechtlichen Regelungen der DS-GVO.

Gibt es in anderen Staaten ähnliche
Gesetze?
Die Mitgliedstaaten der Europäischen Union
unterliegen alle der DS-GVO. Im Gegensatz
zur früher gültigen EU-Datenschutzrichtli-
nie (Richtlinie 95/46/EG), welche von den
Mitgliedstaaten in nationales Recht umge-
setzt werden musste, gilt sie unmittelbar
in jedem Mitgliedstaat. Dadurch wird ein
erheblich einheitlicheres Datenschutzrecht
in Europa erreicht.

1. Datenschutz was dahintersteckt

Welche Daten werden durch die 
DS-GVO geschützt? 
Nicht alle Daten werden von der DS-GVO 
erfasst. Nur wenn diese Daten personen-
bezogen sind, fallen sie in den Anwen-
dungsbereich der DS-GVO. Was unter 
,,personenbezogen" zu verstehen ist, 
legt die DS-GVO ebenfalls fest. Nach Art. 
4 Abs. 1 sind dies alle Informationen über 
eine identifizierte oder identifizierbare 
natürliche Person, die sogenannte betrof-
fene Person. Identifizierbar ist eine natür-
liche Person dann, wenn die vorliegenden 
Informationen einzeln oder in Kombi-
nation miteinander dazu geeignet sind, 
Rückschlüsse auf die natürliche Identität 
der betroffenen Person zu ziehen. 

Was sind personenbezogene Daten? 
Typische personenbezogene Daten sind 
Name, Adresse, Telefonnummer, Geburtsda-
tum, Foto, E-Mail-Adresse, Arbeitsverhalten, 
Kfz-Kennzeichen, Gesundheitsinformatio-
nen und anderes. Letztlich alle Daten, die 
die betroffene Person, deren Verhalten oder 
Lebensumstände beschreiben. Haben die 
Informationen keine eindeutige Zuordnung 
zu einer natürlichen Person und kann diese 
Zuordnung zudem nicht hergestellt wer-
den, weil sie beispielsweise anonymisiert 
wurden, dann fällt die Verarbeitung solcher 
Daten nicht unter die DS-GVO. 

Telefonnummer 

Personal-
nummer 

Gesundheits-
zustand 

Adresse 

Geburtsdatum 

E-Ma1J-Adresse 

IP-Adresse 

Steuernummer 

Bankverbindung 

Beispiele personenbezogener Daten rund um die 
betroffene Person 
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1. Datenschutz - Was dahinter steckt 

Sind Firmendaten auch 
personenbezogen? 
Daten von juristischen Personen, also z. B. 
Daten einer AG, GmbH oder GmbH & Co. 
KG, werden von der DS-GVO nicht erfasst. 

Anders sieht dies aus, wenn ein Unterneh-
men aus einer Personengesellschaft besteht. 
In der Regel handelt es sich z. B. bei einem 
Malerfachgeschäft, einer Metzgerei oder 
einem Hausmeisterservice um eine Perso-
nengesellschaft und somit um natürliche 
Personen, deren personenbezogene Daten 
durch die DS-GVO geschützt sind. 

Auch die personenbezogenen Daten von 
Ansprechpartnern, beispielsweise in einer 
AG oder einer GmbH, fallen unter die Be-
stimmungen der DS-GVO. 

Vorsicht: Auch die personenbezogenen 
Daten einer Ein-Personen-GmbH fallen 
unter die DS-GVO, obwohl es sich um eine 
Kapitalgesellschaft handelt. 

Gilt die DS-GVO auch im privaten Umfeld? 
Die Verarbeitung von personenbezogenen 
Daten für ausschließlich persönliche oder 
familiäre Tätigkeiten fällt nicht unter die 
Vorgaben der DS-GVO. 

Beispiel: 

Wenn Sie privat ein elektronisches Ad-
ressbuch nutzen, brauchen Sie nicht die 
Vorgaben der DS-GVO zu beachten. An-
ders wäre dies etwa dann zu beurteilen, 
wenn Sie eine CD zum Verkauf anbieten 
möchten, auf der diese Adressdaten ent-
halten sind. 

Dann handeln Sie nicht mehr für aus-
schließlich persönliche und familiäre 
Zwecke. In einem solchen Fall müssten 
Sie die Bestimmungen der DS-GVO be-
rücksichtigen. 
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Ist auch Datenverarbeitung mit Papier 
und Bleistift von der DS-GVO erfasst? 
Besonders einfach und effektiv sind na-
türlich personenbezogene Daten zu ver-
arbeiten, wenn sie in elektronischer Form 
vorliegen, doch bedeutet dies nicht, dass 
der Schutz der DS-GVO nicht auch nicht 
digitale Daten umfasst. Personenbezogene 
Daten sollen unabhängig von der verwen-
deten Technik geschützt werden. Daher 
sind personenbezogene Daten, welche 
nicht digital erfasst sind, sich aber in einem 
nicht digitalen Dateisystem mit geordneten 
Kriterien befinden oder aber für die Über-
führung in ein digitales Dateisystem be-
stimmt sind, ebenfalls von den Regelungen 
der DS-GVO erfasst. 

Werden personenbezogene Daten unter 
Einsatz von Datenverarbeitungsanlagen 
erhoben, verarbeitet oder genutzt, dann 
spricht man von automatisierten Verarbei-
tungen. Die dabei zum Einsatz kommenden 
Computer und Datenverarbeitungsanlagen 
bergen vielerlei Risiken für die verarbeite-
ten personenbezogenen Daten. So können 
Daten unzulässigerweise verknüpft oder 
ausgewertet werden. 

Obwohl dies beispielsweise bei einer Aus-
wertung mit Papier und Bleistift nicht so 
einfach geht, sind Datenverarbeitungen 
ohne den Einsatz von Computern und an-
deren Datenverarbeitungsgeräten grund-
sätzlich auch von der DS-GVO erfasst, sofern 
diese Daten entsprechende Ordnungskrite-
rien haben. 

Nicht automatisierte Verarbeitung 
Bei einer nicht automatisierten Verarbei-
tung handelt es sich um eine Sammlung 
von Daten, die man nach bestimmten Merk-
malen oder Kriterien ordnen oder auswer-
ten kann. 



Beispiele: 

Typische sind die geordnete Aufbewah-
rung von Lohnsteuerkarten in einem Un-
ternehmen oder die bei einer Behörde 
manuell geführte Kartei. 

Sind alle personenbezogenen Daten 
gleich? 
Die DS-GVO kennt personenbezogene 
Daten, die besonders schützenswert sind. 
Diese dürfen nur unter ganz bestimmten 
Voraussetzungen verarbeitet werden. Wel-
che Daten darunter fallen, ist in Art. 9 DS-
GVO festgelegt. Danach zählen zu den 
sogenannten besonderen Kategorien per-
sonenbezogener Daten Angaben über 

die rassische und ethnische Herkunft, 

politische Meinungen, 

religiöse oder weltanschauliche Überzeu-
gungen, 

die Gewerkschaftszugehörigkeit, 

2. Verarbeiten von Daten

Was bedeutet Verarbeiten? 
In der DS-GVO umfasst der Begriff eine Viel-
zahl von Tätigkeiten, welche automatisiert 
oder nicht automatisiert an oder mit per-
sonenbezogenen Daten durchgeführt wer-
den. Dabei bedeuten: 

Erheben - das Beschaffen von Daten über 
eine natürliche Person (Betroffener}, z.B. die 
Angaben in einem Formular, das Befragen 
von Passanten für eine Umfrage oder die 
Angaben auf einem Preisausschreiben 

Erfassen - das Überführen der erfassten 
Daten in ein relevantes Dateisystem 

2. Verarbeiten von Daten 

genetischen Daten, 

biometrischen Daten, 

Gesundheitsdaten sowie 

Daten zum Sexualleben oder der sexuellen 
Orientierung. 

Sollen solche Daten verarbeitet werden, ist, 
von den Ausnahmen gemäß Art. 7 Abs. 7 lit. 
b-j abgesehen, eine besondere Einwilli-
gung nach Art. 7 DS-GVO und den dazuge-
hörigen Erwägungsgründen erforderlich.

Aber auch „normale" personenbezogene 
Daten können zu besonderen Arten perso-
nenbezogener Daten werden. Dies hängt 
oftmals davon ab, in welchem Zusammen-
hang die Daten verwendet werden. Die 
Anschrift einer Person ist zwar prinzipiell 
wenig bedenklich. Allerdings kann die 
Anschrift eines Patienten in einer psychi-
atrischen Klinik einen Hinweis auf dessen 
Gesundheitszustand geben. 

Organisieren und Ordnen - das Zuordnen 
von Sortier- und Suchkriterien sowie deren 
geordnete Verwendung im Dateisystem 

Speichern - das Erfassen, Aufnehmen oder 
Aufbewahren personenbezogener Daten 
auf einem Datenträger, um diese weiterzu-
verarbeiten oder diese zu nutzen 

Anpassen oder Verändern - das inhaltliche 
Umgestalten gespeicherter personenbe-
zogener Daten (Beispiel: Sie ändern die 
E-Mail-Adresse eines Kunden im elektro-
nischen Adressbuch, weil dieser sich eine 
neue zugelegt hat) 
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2. Verarbeiten von Daten 

Auslesen, Abfragen oder Verwenden -jede 
Form der Darstellung und Nutzung der ge-
speicherten personenbezogenen Inhalte. 
Dies kann z. B. am Bildschirm oder durch 
Ausgabe in Listen oder Dateien erfolgen. 

Übermitteln, Verbreitung oder eine andere 
Form der Bereitstellung - das Bekanntge-
ben gespeicherter oder durch Datenverar-
beitung gewonnener personenbezogener 
Daten an einen Dritten in der Weise, dass 
die Daten an den Dritten weitergegeben 
werden oder der Dritte diese einsieht oder 
abruft (Beispiel: Sie geben einem Hotel den 
Namen eines Mitarbeiters, um so ein Zim-
mer für die Dienstreise dieses Mitarbeiters 
zu reservieren) 

Abgleich oder Verknüpfung - Vergleichen, 
Verknüpfen oder Zusammenführen von 
personenbezogenen Datensätzen anhand 
eindeutiger Kriterien 

Einschränken - das Kennzeichnen gespei-
cherter personenbezogener Daten, um 
ihre weitere Verarbeitung oder Nutzung zu 
sperren 

Löschen - das nicht wiederherstellbare Ent-
fernen gespeicherter personenbezogener 
Daten 

Vernichten- das nicht wiederherstellbare 
Vernichten nicht automatisiert verarbei-
teter personenbezogener Daten bzw. von 
Datenträgern, auf welchen personenbezo-
gene Daten gespeichert sind 

Wann ist die Verarbeitung 
personenbezogener Daten erlaubt? 
Die DS-GVO ist vom sogenannten „Er-
laubnisvorbehaltsprinzip" geprägt. Dieses 
Prinzip besagt, dass die Verarbeitung von 
personenbezogenen Daten grundsätzlich 
verboten ist. Dies ist nur dann erlaubt, wenn 
es eine entsprechende Rechtsgrundlage 
gibt. Diese kann sich aus der DS-GVO, einer 
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anderen (vorrangigen) Rechtsvorschrift 
oder der Einwilligung des Betroffenen er-
geben. 

Personenbezogene Daten 

DS-GVO 
oder vorran-
gige Rechts-

vorschrift 

Zulässig 

Einwilli-
gung der 

betroffenen 
Person 

Verarbeitung 

Zulässigkeit der Verarbeitung personenbezogener 
Daten 

Was ist unter einer Einwilligung zu 
verstehen? 
Mit einer sogenannten Einwilligung ver-
leiht der Betroffene seinem freien Willen 
Ausdruck, dass er mit der Verarbeitung sei-
ner personenbezogenen Daten für einen 
bestimmten Zweck einverstanden ist. Die 
Einwilligung muss zeitlich immer vor dem 
Beginn der Verarbeitung erfolgen. 

Wann ist eine Einwilligung wirksam 
erteilt? 
Die DS-GVO sieht in Art. 7 und den dazuge-
hörigen Erwägungsgründen vor, dass eine 
Einwilligung nur unter bestimmten Voraus-
setzungen wirksam von einem Betroffenen 
erklärt werden kann: 

Die Einwilligung erfolgt freiwillig. 

Sie gilt für einen konkreten Fall und sollte 
nicht mit anderen Einwilligungen gekop-
pelt werden. 

Sie muss für die einwilligende Person klar 
und verständlich formuliert sein. 



Sie muss den Zweck der beabsichtigten 
Datenverarbeitung erkennen lassen. 

In unterschiedliche Verarbeitungszwecke 
ist jeweils einzeln einzuwilligen. 

Die Widerrufsmöglichkeit muss der ein-
willigenden Person vor der Einwilligung 
mitgeteilt werden. 

Sie muss aktiv durch eine eindeutige 
Handlung erfolgen (Opt-in). Wenn die 
Einwilligung beispielsweise vorgegeben 
ist und der Betroffene durch Durchstrei-
chen oder Entfernen eines Hakens quasi 
erst seine Einwilligung verneinen müsste, 
dann ist eine auf diese Weise erlangte Ein-
willigungserklärung unwirksam. Dies hat 
zur Folge, dass die spätere Verarbeitung 
oder Nutzung der erhaltenen personen-
bezogenen Daten unzulässig ist. 

Der Verarbeitende muss die Einwilligung 
nachweisen können. 

Beispiel für eine Einwilligungserklärung 
für die Versendung von Werbung 

 Ja, ich bin damit einverstanden, dass 
meine Adresse genutzt wird, um mir 
in unregelmäßigen Abständen lnfor-
mationen und Prospekte zu neuen 
Produkten aus dem Hause Muster-
mann zukommen zu lassen. Diese 
Einwilligung kann ich jederzeit per 
Post, Telefon, Fax oder E-Mail wid-
errufen. 

Wie muss eine Einwilligungserklärung 
optisch gestaltet sein? 
Folgende Punkte sind bei der Gestaltung 
von Einwilligungserklärungen zu beachten: 

1. Die Einwilligungserklärung darf nicht ir-
gendwo versteckt sein. 

2. Sie muss optisch hervorgehoben werden, 
wenn sie in Zusammenhang mit anderen 

2. Verarbeiten von Daten 

Erklärungen abgegeben wird. Aus diesem 
Grund ist es beispielsweise unzulässig, 
wenn eine Einwilligung in die Verarbei-
tung von personenbezogenen Daten in 
den Allgemeinen Geschäftsbedingungen 
(AGB) versteckt wird. So könnte es passie-
ren, dass ein Betroffener nicht bemerkt, 
dass er eingewilligt hat. 

Gilt eine Einwilligung für immer 
und ewig? 
Eine Einwilligung in die Verarbeitung von 
personenbezogenen Daten ist insbeson-
dere auch dadurch gekennzeichnet, dass 
sie widerrufen werden kann. Macht ein 
Betroffener von diesem Widerrufsrecht Ge-
brauch, dann dürfen seine personenbezo-
genen Daten für die Zukunft grundsätzlich 
nicht mehr verarbeitet werden. 

Eine Verarbeitung oder Nutzung gegen 
den Willen des Betroffenen ist unzu-
lässig! 

Muss man volljährig sein, um einwilligen 
zu können? 
Die DS-GVO sieht vor, dass, wenn ein Kind 
bei einem Angebot von Diensten der In-
formationsgesellschaft einwilligen soll, 
dieses das 16. Lebensjahr vollendet haben 
muss (Art. 8 DS-GVO). Ansonsten ist die 
Einwilligung vom Träger der elterlichen 
Verantwortung abzugeben. Allerdings 
können Mitgliedstaaten per Rechtsvor-
schrift eine niedrigere Altersgrenze, jedoch 
mindestens das vollendete 13. Lebensjahr, 
festlegen. Ohne gesetzliche Festlegung in 
Deutschland kann man hier ähnlich wie im 
Strafrecht jedoch auf die Einsichtsfähigkeit 
abstellen. 

Danach kann grundsätzlich von einem 
14-Jährigen erwartet werden, dass er die 
Folgen seines Handelns abschätzen kann. 
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2. Verarbeiten von Daten

Allerdings hängt die Einsichtsfähigkeit von 
vielerlei Faktoren ab, z.B.: 

schwer zu erfassender oder komplizierter 
Sachverhalt 
Erfahrenheit der einwilligenden Person 
im Geschäftsleben (Jugendliche kennen 
nicht zwangsläufig die Funktion einer 
Kreditauskunft) 
Umstände, wann, wie und wo die Einwil-
ligung erklärt werden soll (die Einholung 
einer Einwilligung auf einer Party kann z.B. 
ggf. unzulässig sein) 

Auf der sicheren Seite ist man allerdings, 
wenn zusätzlich die Einwilligung eines Er-
ziehungsberechtigten eingeholt wird. 

Wie kann man im Internet einwilligen? 
Über das Internet lässt sich heutzutage 
vielerlei auch elektronisch erledigen. Egal 
ob Bestellungen, Gewinnspiele oder das 
Abonnieren eines E-Mail-Newsletters, ohne 
die Angabe von personenbezogenen Daten 
lassen sich diese Vorhaben kaum abwickeln. 
Damit ein Unternehmen diese Daten erhe-
ben, verarbeiten oder nutzen darf, muss die 
jeweilige Person diesbezüglich einwilligen. 
Allerdings lässt sich nur umständlich eine 
schriftliche Einwilligungserklärung einholen. 

Daher hat der Gesetzgeber beispielsweise 
im Telemediengesetz auch Regelungen zur 
sogenannten elektronischen Einwilligung 
vorgesehen (§ 13 Abs. 2 TMG): 

Es muss sichergestellt sein, dass die Einwil-
ligung eindeutig und bewusst abgegeben 
wurde. Achten Sie z. B. darauf, wenn Sie 
selbst einen E-Mail-Newsletter erstellen 
und verschicken wollen, dass ein Kästchen 
mit einem Häkchen vorgesehen ist, wel-
ches der Kunde anklicken muss, und erst 
dann seine Einwilligung erteilt. 

Achten Sie außerdem darauf, dass die-
se Einwilligungserklärung systemseitig 
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protokolliert wird. Das heißt, es muss 
jederzeit die Möglichkeit bestehen, den 
Einwilligungstext einzusehen und die Ein-
willigungserklärung zu widerrufen. 

Der Inhalt der elektronischen Einwilligung 
muss jederzeit abrufbar sein. Die elektroni-
sche Einwilligung muss jederzeit mit Wir-
kung für die Zukunft widerrufen werden 
können. 

Darf ein Unternehmen auch ohne 
Einwilligung personenbezogene Daten 
verarbeiten? 
Neben der Zulässigkeit der Datennutzung 
aufgrund einer rechtlichen Vorschrift oder 
einer Einwilligung wurde in der DS-GVO 
eine weitere Rechtsgrundlage geschaf-
fen, wonach personenbezogene Daten für 
eigene Geschäftszwecke erhoben, verar-
beitet oder genutzt werden dürfen (Art. 
6 Abs. 1 lit. b). Nach dieser Vorschrift ist dies 
auch ohne ausdrückliche Einwilligung zu-
lässig, wenn z. B. 

die personenbezogenen Daten zur Erfül-
lung eines Vertrages oder zur Durchfüh-
rung vorvertraglicher Maßnahmen erfor-
derlich sind, sofern die betroffene Person 
eine der Vertragsparteien ist. 

Ein typisches Beispiel sind hier Liefer-
adressen, denn ohne diese könnten die 
Lieferung und damit die Erfüllung eines 
Kaufvertrags nicht erfolgen. Ein weiteres 
Beispiel sind die Informationen über 
einen Betroffenen, die ein Reisebüro an 
das gebuchte Hotel weitergibt, damit 
eine Reise stattfinden kann; 

oder 

das Interesse des Unternehmens an der 
Datenverarbeitung oder -nutzung dasje-
nige der betroffenen Person überwiegt. 
Diese Interessenabwägung ist unter an-
derem in Art. 6 Abs. 1 lit. f vorgesehen. 



3. Datenschutz im Unternehmen 

Beispiel für eine elektronische Einwilligungserklärung, bei der durch das Setzen des 
Häkchens der Wille zum Ausdruck gebracht wird: 
0 Ich habe die Allgemeinen Geschäftsbedingungen (AGB) sowie die Datenschutzgrund-

sätze gelesen und erkenne diese an. 

0 Ja, ich möchte per E-Mail über neue Softwareprodukte und Updates informiert werden. 
Den Newsletter kann ich jederzeit abbestellen. Ein entsprechender Link befindet sich 
in jeder Newsletter-Ausgabe bzw. auf der Homepage. 

Kostenpflichtig 
bestellen 

3. Datenschutz  im   Unternehmen

Wessen personenbezogene Daten müssen 
im Unternehmen geschützt werden? 
Alle Daten, die personenbezogen sind, 
fal-len unter die Bestimmungen der DS-
GV0. Im Unternehmen sind daher nicht 
nur die 

Daten der Mitarbeiter zu schützen. Auch 
die Daten von Bewerbern, Kunden oder 
Lieferanten unterliegen den gesetzlichen 
Regelungen, wenn der Bezug zu einer na-
türlichen Person hergestellt werden kann. 

Geltung der DS-GVO 

Unternehmen 
_______________________ 

Geltungsbereich der 05-GVO 
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3. Datenschutz im Unternehmen 

Wird die Einhaltung des Datenschutzes 
von staatlicher Seite kontrolliert? 
Für die Kontrolle des Datenschutzes gibt 
es sogenannte Aufsichtsbehörden für den 
Datenschutz. 

Diese können schriftlich Auskunft zur Ver-
arbeitung personenbezogener Daten von 
einem Unternehmen verlangen. Aber auch 
unangemeldete Kontrollen im Unterneh-
men vor Ort können notwendig sein, um 
die Umsetzung der datenschutzrechtlichen 
Bestimmungen zu kontrollieren. 

Die zuständige Datenschutzaufsichtsbe-
hörde kümmert sich auch um Beschwerden 
von Betroffenen, die ihr Persönlichkeitsrecht 
beispielsweise durch die Verarbeitung ihrer 
personenbezogenen Daten verletzt sehen. 

Zur Durchsetzung der datenschutzrechtli-
chen Bestimmungen sind einer Aufsichtsbe-
hörde nach Art. 58 DS-GVO weitreichende 
Befugnisse eingeräumt. 

§§ 
Regelungen 

zum Datenschutz 

Stellt die Aufsichtsbehörde schwerwie-
gende Verstöße oder Mängel fest, kann sie 
deren Abstellung anordnen, ein Bußgeld 
verhängen und die Verarbeitung personen-
bezogener Daten oder einzelner Datenver-
arbeitungsverfahren untersagen. 

Wer ist im Unternehmen für die Einhal-
tung des Datenschutzes verantwortlich? 
Wenn ein Unternehmen personenbezo-
gene Daten erhebt, verarbeitet oder nutzt, 
dann trägt es hierfür die Verantwortung. 
Ein solches Unternehmen nennt man 
dann auch den Verantwortlichen (Art. 
4 Abs. 7 DS-GVO). 

Weil es sich bei Unternehmen oft um juristi-
sche Personen handelt, muss die Geschäfts-
leitung für die Einhaltung der gesetzlichen 
Regelungen sorgen. Diese vertritt nämlich 
das Unternehmen nach außen und ist somit 
für die Einhaltung des Datenschutzes ver-
antwortlich. 

Unternehmen 

Verantwortlichkeiten im Datenschutz 
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Unternehmer 
trägt 

Verantwortung 



Wer kontrolliert den Datenschutz im
Unternehmen?
Eine Kontrollfunktion im Unternehmen 
nimmt der betriebliche Datenschutzbeauf-
tragte wahr. Im Rahmen seiner Aufgaben 
(Art. 39 DS-GVO) wirkt er darauf hin, dass die 
Regelungen zum Datenschutz eingehalten 
und umgesetzt werden. In dieser Funktion 
unterstützt er die Geschäftsleitung, welche 
letztendlich alle erforderlichen Entschei-
dungen im Hinblick auf die Einhaltung der 
gesetzlichen Bestimmungen trifft und ver-
antwortet. 

Warum sollten Mitarbeiter eine
Verpflichtungserklärung unterschreiben?
Der Gesetzgeber schreibt in Art. 29 DS-GVO, 
dass der Verantwortliche sicherzustellen 
hat, dass die ihm unterstellten Personen, 

3. Datenschutz im Unternehmen

die Zugang zu personenbezogenen Daten 
haben, diese Daten ausschließlich auf Wei-
sung des Verantwortlichen verarbeiten 
dürfen. Diese Verpflichtung der Mitarbeiter 
wird sinnvollerweise schriftlich vorgenom-
men, damit der Verantwortliche bei Bedarf 
gegenüber einer Aufsichtsbehörde für den 
Datenschutz nachweisen kann, dass dies 
auch tatsächlich geschehen ist. 

Wie lange gilt diese Verpflichtung? 
Die Verpflichtung zur Verschwiegenheit 
und ordnungsgemäßen Verarbeitung per-
sonenbezogener Daten entfaltet nicht nur 
während Ihrer Tätigkeit für das Unterneh-
men Wirkung. Auch nach Ende Ihrer Be-
schäftigung gilt sie fort. Das bedeutet, dass 
Ihnen auch danach eine unberechtigte Ver-
arbeitung von personenbezogenen Daten 
verboten ist. 

Gültigkeit der Verpflichtung auf 

Beginn 
der Tätigkeit 

Während 
der Tätigkeit 

Die Verpflichtung zur Verschwiegenheit 

Welche Rechte hat ein Betroffener? 
Die DS-GVO regelt auch, welche Rechte jede 
betroffene Person im Hinblick auf die Verar-
beitung ihrer personenbezogenen Daten 
geltend machen kann. Ein besonderes Ziel 
der DS-GVO ist es, die Rechte der betroffe-
nen Person zu stärken, und so beschäftigen 

Ende 
der Tätigkeit 

Nach Beendigung 
der Tätigkeit 

sich gleich mehrere Artikel mit diesen Rech-
ten. Niemand darf daran gehindert werden, 
diese Rechte auszuüben. Ferner können 
diese Rechte weder durch eine Vertragsbe-
dingung noch durch Kollektivvereinbarun-
gen ausgeschlossen werden. Das gleiche 
gilt selbst für Gesetze der Mitgliedsstaaten. 
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3. Datenschutz im Unternehmen

Recht auf transparente Information und 
Kommunikation (Art. 12 DS-GVO) 
Alle Informationen und alle Mitteilungen 
an die betroffene Person müssen in präzi-
ser, transparenter, verständlicher und leicht 
zugänglicher Form in einer klaren und ein-
fachen Sprache zur Verfügung stehen. Dies 
gilt insbesondere für Informationen, die 
sich speziell an Kinder richten. Die Über-
mittlung der Information kann schriftlich, 
elektronisch oder auf Wunsch mündlich 
stattfinden. Die Information muss in der 
Regel innerhalb eines Monats erfolgen und 
ist unentgeltlich zur Verfügung zu stellen. 

Recht auf Auskunft 
(Art. 15 DS-GVO) - reaktive Information 
Alle betroffenen Personen können darüber 
Auskunft verlangen, 

welche Daten zu ihrer Person wie und 
wozu verarbeitet werden, woher sie stam-
men und wohin sie übermittelt werden, 
wie lange diese Daten voraussichtlich 
verarbeitet werden (sofern möglich). 

Über eingehende Auskunftsersuchen sind 
umgehend Geschäftsleitung und Daten-
schutzbeauftragter zu informieren, denn 
bei schuldhafter Verzögerung drohen Buß-
gelder von bis zu 20.000.000 €. 

Recht auf Information 
(Art. 13 D5-GVO) - aktive Information 
Darüber hinaus regelt die DS-GVO insbe-
sondere auch die Informationspflichten des 
Verantwortlichen gegenüber der betrof-
fenen Person. Werden personenbezogene 
Daten bei der betroffenen Person erhoben, 
muss der Verantwortliche die betroffene 
Person aktiv informieren, sofern die Infor-
mation der betroffenen Person nicht bereits 
vorliegt. Folgendes muss die Information 
enthalten: 
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Name und Kontaktdaten des Verantwort-
lichen, ggf. seines Vertreters 
die Kontaktdaten des Datenschutzbe-
auftragten 
die Verarbeitungszwecke 
die Rechtsgrundlage der Verarbeitung 
die berechtigten Interessen des Verant-
wortlichen, sofern eine lnteressensabwä-
gung stattfand 
die Empfänger der Daten, insbesondere 
wenn sie in Drittstaaten ansässig sind 
ggf. sind Nachweise über die Sicherheit 
beim Empfänger oder aber eine Bezugs-
quelle zu diesen Nachweisen zu erbringen. 
die voraussichtliche Speicherdauer bzw. 
die Kriterien zur Festlegung, wenn diese 
nicht konkret genannt werden kann 
Hinweis auf das Recht auf Auskunft, Be-
richtigung, Löschung, Einschränkung, Wi-
derspruch und die Datenübertragbarkeit 
Hinweis auf die Widerrufbarkeit der Einwil-
ligung, sofern die Einwilligung die Rechts-
grundlage ist 
Hinweis auf das Bestehen eines Beschwer-
derechtes bei einer Aufsichtsbehörde 
ob die Bereitstellung der personenbezo-
gene Daten 
gesetzlich oder 
vertraglich vorgeschrieben oder 
für einen Vertragsabschluss erforderlich ist 
ob die betroffene Person zur Bereitstel-
lung der Daten verpflichtet ist und welche 
Folgen die Nichtbereitstellung hätte 
bei automatisierter Entscheidungsfin-
dung/Profiling, die dahinterstehende Lo-
gik und die möglichen Auswirkungen für 
die betroffene Person 

Ist eine Zweckänderung geplant, muss vor 
der Weiterverarbeitung der betroffenen 
Person der neue Zweck mitgeteilt werden. 



Wurden die personenbezogenen Daten 
nicht bei der betroffenen Person er-
hoben, unterliegt der Verantwortliche 
der Pflicht, folgende Informationen an 
die betroffene Person zu melden, sofern 
diese der betroffenen Person nicht bereits 
bekannt sind: 

alle Informationen, die bei Erhebung bei 
der betroffenen Person erforderlich sind 
mit Ausnahme der Information über die 
Erforderlichkeit der Bereitstellung und 
Folgen der Nicht-Bereitstellung 

die Quelle, aus welcher die Information 
stammt 

Handelt es sich bei den personenbezoge-
nen Daten um Daten zur Kommunikation 
mit der betroffenen Person, erfolgt die In-
formation spätestens zum Zeitpunkt der 
ersten Mitteilung. Ist die Offenlegung an 
einen anderen Empfänger beabsichtigt, 
erfolgt sie spätestens zum Zeitpunkt der 
ersten Offenlegung. 

Recht auf Berichtigung (Art. 16 DS-GVO) 
Sind personenbezogene Daten einer betrof-
fenen Person fehlerhaft, hat die betroffene 
Person das Recht, dass der Verantwortliche 
und auch mögliche Datenempfänger, die 
diese Daten vom Verantwortlichen über-
mittelt bekommen haben, diese Daten an-

Personenbezogene 
Daten 

Ohne 
Aufbewahrungs-

pflicht 

Direkte oder zeitversetzte Löschung? 

3. Datenschutz im Unternehmen 

hand der Angaben der betroffenen Person 
korrigieren. 

Recht auf Löschung = ,,Recht auf 
Vergessenwerden" (Art. 17 DS-GVO) 
Sofern die weitere Verarbeitung der per-
sonenbezogenen Daten der betroffe-
nen Person nicht erforderlich ist, kann 
die betroffene Person die Löschung ihrer 
personenbezogenen Daten beim Verant-
wortlichen und den möglichen Datenemp-
fängern verlangen. Ein Hinderungsgrund 
wären z. B. steuerrechtliche Aufbewah-
rungspflichten bei Kaufverträgen. Solche 
Aufbewahrungspflichten finden sich bei-
spielsweise im Steuerrecht (vgl.§ 147 Abga-
benordnung (AO)). Dort wird beispielsweise 
festgelegt, dass Belege 10 Jahre lang aufbe-
wahrt werden müssen. 
Das Recht auf Löschung betrifft auch die 
Speicher- oder Verarbeitungsdauer von 
personenbezogenen Daten. Fällt die Zweck-
bindung oder die Rechtsgrundlage der Ver-
arbeitung weg, ist die weitere Verarbeitung 
unzulässig und die Daten müssen gelöscht 
(zumindest aber anonymisiert) werden. Bei-
spielsweise wären die Anschriftendaten aus 
einem Preisausschreiben dann zu löschen, 
wenn der Gewinn an den Gewinner über-
geben wurde und damit das Preisausschrei-
ben abgeschlossen ist. 

Bei bestehender 
Aufbewahrungspflicht 

(z.B.§ 147 AO) 

LÖSCHUNG/ 

ANONYMISIERUNG 
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Nachdem eine Aufbewahrungsfrist abge-
laufen ist, müssen die personenbezogenen 
Daten endgültig gelöscht oder anonymi-
siert werden. 

Recht auf Einschränkung (Art. 18 DS-GVO) 
Wenn die Löschung der personenbezo-
genen Daten nur schwer möglich oder 
die weitere Speicherung erforderlich ist, 
besteht die Möglichkeit, diese Daten ein-
zuschränken. Hierbei werden die entspre-
chenden Daten gekennzeichnet, sodass 
sie von zukünftigen Verarbeitungen ausge-
schlossen werden. Dies kann z.B. durch den 
Vermerk „Gesperrt" im Datensatz erfolgen. 
Auch hier gilt, dass dieses Recht nur an-
wendbar ist, wenn die weitere Verarbeitung 
nicht erforderlich ist. 

Recht auf Widerspruch (Art. 21 DS-GVO) 
Die betroffene Person kann gegen die 
weitere Verarbeitung ihrer personenbezo-
genen Daten Widerspruch einlegen. Der 
Verantwortliche verarbeitet daraufhin die 
personenbezogenen Daten nicht mehr, es 
sei denn, er kann zwingende schutzwürdige 
Gründe für die Verarbeitung nachweisen, 
die die Interessen, Rechte und Freiheiten 
der betroffenen Person überwiegen, oder 
aber die Verarbeitung dient der Geltendma-
chung, Ausübung oder Verteidigung von 
Rechtsansprüchen. Das Widerspruchsrecht 
gilt insbesondere gegen Direktwerbung 
(Abs. 2), die aufgrund des Widerspruchs zu 
unterlassen ist. 

Recht auf Datenübertragbarkeit 
(Art. 20 DS-GVO) 
Jede betroffene Person kann die Heraus-
gabe ihrer personenbezogenen Daten in 
einem strukturierten, gängigen und ma-
schinenlesbaren Format verlangen. Dies 
betrifft alle personenbezogenen Daten, 
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welche die betroffene Person dem Verant-
wortlichen zur Verfügung gestellt hat. Die 
betroffene Person darf durch den Verant-
wortlichen nicht behindert werden, diese 
Daten einem anderen Verantwortlichen zur 
Verfügung zu stellen. 

Recht auf nicht ausschließlich automati-
sierte Entscheidungen (Art. 22 DS-GVO) 
Jede betroffene Person hat das Recht, dass 
Entscheidungen, die ihr gegenüber rechtli-
che Wirkung entfalten oder sie in ähnlicher 
Weise erheblich beeinträchtigen, nicht aus-
schließlich automatisiert getroffen werden. 
So darf z. B. die Gewährung eines online 
beantragten Kredits nicht allein aufgrund 
mathematischer Algorithmen durchgeführt 
werden. 

Recht auf Beschwerde bei einer 
Aufsichtsbehörde (Art. 77 DS-GVO) 
Ist die betroffene Person der Auffassung, 
dass die Verarbeitung ihrer personenbezo-
genen Daten durch den Verantwortlichen 
gegen ihre Rechte und Freiheiten verstößt, 
so hat sie die Möglichkeit, sich unmittelbar 
an eine zuständige Aufsichtsbehörde zu 
wenden. 

Dies kann eine Aufsichtsbehörde in dem 
Mitgliedstaat ihres Aufenthaltsorts, ihres 
Arbeitsplatzes oder des Orts des mutmaß-
lichen Verstoßes sein. 

Recht, den Datenschutzbeauftragten zu 
konsultieren (Art. 38 DS-GVO) 
Betroffene Personen können den Daten-
schutzbeauftragten des Verantwortli-
chen zu allen mit der Verarbeitung ihrer 
personenbezogenen Daten und mit der 
Wahrnehmung ihrer Rechte gemäß dieser 
Verordnung im Zusammenhang stehenden 
Fragen zurate ziehen. 



4. Datenverarbeitung durch externe Dienstleister

4. Datenverarbeitung durch externe Dienstleister

Dürfen andere Unternehmen mit der Ver-
arbeitung von personenbezogenen Daten 
beauftragt werden? 
Die DS-GVO enthält keine Regelung, dass 
alle innerhalb eines Unternehmens exis-
tierenden personenbezogenen Daten vom 
Unternehmen selbst verarbeitet werden 
müssen. Vielmehr ist gesetzlich vorgesehen, 
dass ein Unternehmen die Verarbeitung 
von personenbezogenen Daten in seinem 
Auftrag durch ein anderes Unternehmen 
durchführen lassen kann. 

Die entsprechende Regelung zur sogenann-
ten Auftragsverarbeitung findet sich in Art. 
28 DS-GVO. Dort ist festgelegt, unter wel-
chen Rahmenbedingungen ein Auftrag an 
ein anderes Unternehmen, den sogenann-
ten Auftragsverarbeiter, erteilt werden darf. 

Eine Bedingung ist beispielsweise, dass 
entsprechend den Vorgaben des Art. 28 DS-
GVO ein schriftlicher oder elektronischer 
Vertrag oder ein anderes Rechtsinstrument 
der Europäischen Union geschlossen wer-
den muss. Hier wird unter anderem festlegt, 
in welchem Umfang und aufweiche Art und 
Weise die beauftragte Datenverarbeitung 
weisungsgebunden durch den Auftragneh-
mer stattfinden darf. 

Werden personenbezogene Daten im 
Auftrag verarbeitet, sind Auftraggeber 
(Verantwortlicher) und Auftragnehmer 
(Auftragsverarbeiter) gemeinsam für die 
Datenverarbeitung und die Einhaltung der 
Regelungen der DS-GVO verantwortlich. 

Dabei ist der Verantwortliche verpflich-
tet, den Auftragnehmer so auszuwählen, 
dass dieser gewährleisten kann, dass der 
Schutz der personenbezogenen Daten 
ausreichend sichergestellt ist. Dem Auf-

tragsverarbeiter ist zu untersagen, Unter-
auftragnehmer einzusetzen, ohne dass die 
vorherige schriftliche Genehmigung des 
Verantwortlichen vorliegt. 

Was muss alles bei einer Auftragsdatenver-
arbeitung schriftlich festgelegt werden? 
Diesen Mindestinhalt muss eine Vereinba-
rung zur Auftragsverarbeitung nach Art. 
28 DS-GVO haben: 

der Gegenstand und die Dauer der Ver-
arbeitung 

die Art und der Zweck der Verarbeitung 

die Art der personenbezogenen Daten 

die Kategorien betroffener Personen 

die Pflichten und Rechte des Verantwort-
lichen 

Regelungen zur Beendigung des Auftrags-
verhältnisses wie 

Rückgabe der Daten an den Verantwort-
lichen oder 

die datenschutzkonforme Löschung 
der Daten 

die Pflichten des Auftragsverarbeiters: 

Die Verarbeitung, insbesondere die 
Übermittlung, ist nur auf Basis doku-
mentierter Weisung durch den Verant-
wortlichen zulässig. 

Informationspflicht gegenüber dem 
Verantwortlichen, wenn dessen Weisun-
gen gegen Datenschutzbestimmungen 
verstoßen 

Verpflichtung der beim Auftragsver-
arbeiter verarbeitenden Personen zur 
Vertraulichkeit 
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4. Datenverarbeitung durch externe Dienstleister

zum Schutz personenbezogener Da-
ten getroffene technische und orga-
nisatorische Maßnahmen gemäß Art. 
32 DS-GVO 

Einhaltung der Regelungen beim Ein-
satz eines weiteren Auftragsverarbeiters 

Nachweis der Einhaltung seiner Pflich-
ten aus der Auftragsverarbeitung 

Mitwirkungspflicht bei Überprüfungen 
seitens des Verantwortlichen oder eines 
von diesem beauftragten Prüfers 

Unterstützung des Verantwortlichen, 
wenn betroffene Personen ihre Rechte 
wahrnehmen 

Unterstützung des Verantwortlichen 
beim Vorliegen von melde- und be-
nachrichtigungspflichtigen Sicherheits-
verstößen 

Dokumentation nicht vergessen! 
Alle Auftragsverarbeitungsverträge sollten 
genau dokumentiert werden, da sie eine 
Übermittlung personenbezogener Daten 
beinhalten. Im Falle eines Lösch- oder Kor-
rekturanspruches einer betroffenen Person 
müssen alle Empfänger der Daten entspre-
chend informiert werden. 

Gelten die Bestimmungen zur Auftrags-
verarbeitung auch dann, wenn die Verar-
beitung personenbezogener Daten nicht 
im Vordergrund steht? 
Auch wenn bei einer an einen Dienstleister 
ausgelagerten Tätigkeit die Verarbeitung 
personenbezogener Daten nicht im Vor-
dergrund steht, gelten unter Umständen 
die Vorgaben des Art. 28 DS-GVO zur Auf-
tragsverarbeitung. Hat der Dienstleister 
die Möglichkeit, z. B. bei Wartungs- oder 
Prüfungstätigkeiten personenbezogene 
Daten einzusehen, fällt dies unter die Be-

20 

reitstellung personenbezogener Daten und 
ist somit eine Verarbeitung im Sinne der 
DS-GVO, die unter die Regelungen der Auf-
tragsverarbeitung fällt. 

Beispiel: 

Ihr Unternehmen nutzt eine Datenbank 
zur Kundenverwaltung. Ein externes Un-
ternehmen wartet die diesbezügliche 
Hard- und Software, sichert die Daten-
bank und archiviert alte Datenbestände. 
Weil nicht ausgeschlossen werden kann, 
dass das externe Unternehmen bei der 
Erledigung dieser Aufgaben personenbe-
zogene Daten zur Kenntnis nimmt, muss 
eine schriftliche Vereinbarung mit dem 
Inhalt des Art. 28 DS-GVO geschlossen 
werden. 

Wer ist zu informieren, wenn Tätigkeiten 
ausgelagert werden? 
Wird beabsichtigt, Tätigkeiten auszula-
gern oder an Dienstleister zu vergeben, bei 
denen personenbezogene Daten erhoben, 
verarbeitet oder genutzt werden, sollten Sie 
den betrieblichen Datenschutzbeauftrag-
ten informieren. Dieser kann prüfen, welche 
Maßnahmen aus datenschutzrechtlicher 
Sicht zu ergreifen sind, und beispielsweise 
bei der Ausarbeitung eines Auftragsverar-
beitungsvertrags unterstützen. 

Beispiel: 

Datenfluss bei der 
Auftragsverarbeitung 

Ein Unternehmen möchte eine Kunden-
zufriedenheitsstudie durchführen. Die 
Befragung der Bestandskunden und die 
anschließende Auswertung sollen wei-
sungsgebunden durch ein Spezialunter-
nehmen erfolgen. 

Das Unternehmen erhält dann diese Ergeb-
nisse. 



5. Datentransfer im Unternehmensverbund

Auftrag
und Kundendaten

Behörde        Dienstleister 

Verarbeiten der
Daten und

Lieferung des
Ergebnisses

Befragung
der Kunden
(= Erhebung
der Daten)

Bürger / Kunde 

Datenfluss und Tätigkeiten bei der Auftragsverarbeitung 

5. Datentransfer im Unternehmensverbund

Was ist zu beachten, wenn Daten zwi-
schen Unternehmen im Konzern oder im 
Unternehmensverbund ausgetauscht 
werden sollen? 
Besteht beispielsweise ein Konzern oder 
eine Unternehmensgruppe aus ver-
schiedenen rechtlich selbstständigen 
Unternehmen, dann bedeutet diese Zu-
sammengehörigkeit nicht, dass personen-
bezogene Daten ohne weiteres vom einen 
Unternehmen an das andere Unternehmen 
weitergegeben werden dürfen. Die DS-GVO 
kennt nämlich kein sogenanntes Konzern-
privileg. Im Ergebnis bedeutet das, dass die 

Unternehmen innerhalb eines Konzerns 
oder Unternehmensverbunds datenschutz-
rechtlich so zu behandeln sind, als wären 
sie nicht miteinander verbunden: Vielmehr 
sind diese wie völlig unabhängige und 
fremde Unternehmen anzusehen. 

Wann dürfen Datenzwischenverbunde-
nen Unternehmen ausgetauscht werden? 
Auch in diesem Fall gilt das sogenannte da-
tenschutzrechtliche Erlaubnisvorbehalts-
prinzip. Die Daten dürfen grundsätzlich 
nicht an ein anderes Konzernunternehmen 
weitergegeben werden. 
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6. Rund um den betrieblichen Datenschutzbeauftragten

Als Erlaubnistatbestand sieht die DS-GVO 
in Art. 6 Abs. 1 Satz 1 lit. f das „berechtigte 
Interesse" des Verantwortlichen. Dabei ist 
laut Erwägungsgrund 48 Satz 1 DS-GVO 
der Datenaustausch innerhalb einer Unter-
nehmensgruppe zu Verwaltungszwecken 

Unternehmen A 

Konzern X 

als berechtigtes Interesse gewertet. Die 
zugrunde liegende Interessenabwägung 
muss dokumentiert werden. Die Einwilli-
gung als Erlaubnistatbestand muss den 
Anforderungen des Art. 7 DS-GVO genü-
gen. 

Unternehmen B

Ohne Rechtsgrundlage 
ist der Datenaustausch 

unzulässig 

oder 

Unternehmensverbund 
Unternehmen C 

' , , ,  

Datenaustausch 1m Unternehmensverbund

6. Rund um den betrieblichen  Datenschutzbeauftragten

Wann braucht ein Unternehmen einen 
Datenschutzbeauftragten? 
Die DS-GVO sieht prinzipiell Fälle vor, in 
denen ein Unternehmen, neben den öffent-
lichen Stellen, ebenfalls dazu verpflichtet 
ist, einen betrieblichen Datenschutzbeauf-
tragten zu bestellen: 
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Ein Datenschutzbeauftragter muss bestellt 
werden, wenn die Kerntätigkeit des Verant-
wortlichen 

die umfangreiche regelmäßige und syste-
matische Überwachung von betroffenen 
Personen erforderlich macht (z. B. Video-
überwachung), 
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in der umfangreichen Verarbeitung be-
sonderer Kategorien von Daten oder 
Straftaten besteht (z.B. Gesundheitsda-
ten, biometrische Daten) oder aber 

die Mitgliedstaaten gemäß Art. 
37 Abs. 4 weitere Pflichten zur Bestellung 
festlegen. 

In Deutschland sind gemäß Art. 37 Abs. 4 
weitere Pflichten zur Bestellung festge-
legt. Diese finden sich im DSAnpUG-EU, 
welches nationales, deutsches Recht an 
die Vorgaben der DS-GVO angepasst hat 
und somit die Öffnungsklauseln der DS-
GVO bedient: 

Werden in einem Unternehmen in der 
Regel mehr als 9 Personen ständig mit 
der automatisierten Verarbeitung perso-
nenbezogener Daten beschäftigt, dann 
muss das Unternehmen auch über einen 
betrieblichen Datenschutzbeauftragten 
verfügen (vgl. § 38 Nr. 1 DSAnpUG-EU). 

Sind es allerdings nur bis zu 9 Personen, 
dann braucht das Unternehmen zwar prin-
zipiell keinen Datenschutzbeauftragten. 
Allerdings muss dann die Erfüllung der 
Aufgaben des Datenschutzbeauftragten 
auf andere Weise sichergestellt werden. 

Sollen in einem Unternehmen Datenverar-
beitungsverfahren zum Einsatz kommen, 
die wegen ihrer hohen Risiken für die 
betroffene Person eine Datenschutz-Fol-
geabschätzung gern. Art. 35 DS-GVO 
erforderlich machen, ist ebenfalls ein 
Datenschutzbeauftragter zu bestellen. 
Diese Regelung aus dem DSAnpUG-EU 
(§ 38, Nr. 1) ergänzt ebenfalls die D5-GVO 
über eine Öffnungsklausel. Sofern der 
Verantwortliche einen Datenschutzbe-
auftragten benannt hat, sollte dieser bei 
der Datenschutz-Folgeabschätzung, die 
vom Verantwortlichen durchzuführen
ist, zu Rate gezogen werden, schreibt
Art. 35 Nr. 2 DS-GVO vor. 

Auch wenn das Unternehmen personen-
bezogene Daten automatisiert verarbei-
tet, um diese an andere zu übermitteln, 
anonymisiert zu übermitteln oder diese 
Daten für Zwecke der Markt- oder Mei-
nungsforschung verarbeitet, ist ein Da-
tenschutzbeauftragter erforderlich, ohne 
dass es auf die Zahl der Mitarbeiter gern. 
§ 38, Nr. 1 DSAnpUG-EU ankommt. 

Welche Aufgaben hat der 
Datenschutzbeauftragte? 
Die wesentlichen Aufgaben des betriebli-
chen Datenschutzbeauftragten hat der Ge-
setzgeber in Art. 39 DS-GVO festgehalten. 
Danach überwacht er die Einhaltung der 
DS-GVO und anderer Vorschriften über den 
Datenschutz (Art. 39 Abs. 1 lit. b). 

Um dies zu gewährleisten, muss er darauf 
achten, dass die Datenverarbeitungspro-
zesse, in welchen personenbezogene Daten 
verarbeitet werden, ordnungsgemäß an-
gewendet werden und somit nicht im Wi-
derspruch zu den Vorgaben der DS-GVO 
stehen. 

Ferner zählt es zu seinen gesetzlichen 
Hauptaufgaben, die mit personenbezoge-
nen Daten arbeitenden Beschäftigten des 
Unternehmens mit den gesetzlichen Da-
tenschutzvorschriften vertraut zu machen. 

Weiterhin berät er die Mitarbeiter und die 
Unternehmensleitung in Fragen der ord-
nungsgemäßen Verarbeitung personenbe-
zogener Daten. 

Ferner ist er Anlaufstelle der Aufsichtsbe-
hörde und für betroffene Personen, die 
Auskunft darüber haben möchten, wie mit 
personenbezogenen Daten im Unterneh-
men umgegangen wird. Auch für Beschwer-
den im Umgang mit personenbezogenen 
Daten ist der Datenschutzbeauftragte der 
erste Ansprechpartner. 
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Muss der Datenschutzbeauftragte bei neuen 
Datenverarbeitungen informiert werden? 

Damit auch bei neuen Datenverarbeitungs-
verfahren die gesetzlichen Bestimmungen 

zum Datenschutz eingehalten werden kön-
nen, ist es erforderlich, dass der betriebliche 
Datenschutzbeauftragte ordnungsgemäß 
und frühzeitig über diese Vorhaben infor-
miert wird. 

7. Datenschutzpannen und -verstöße

Was passiert bei Datenschutzverstößen? 
Wird gegen die DS-GVO verstoßen, indem 
unrechtmäßigerweise personenbezogene 
Daten verarbeitet werden, oder werden or-
ganisatorische Anforderungen der DS-GVO 
nicht umgesetzt, kann dies Folgen für die 
dafür Verantwortlichen und das Unterneh-
men selbst haben. Die DS-GVO nennt sol-
che „Datenschutzpannen" ,,Verletzungen 
des Schutzes personenbezogener Daten". 

In Art. 83 Abs. 4-6 sind diverse Tatbestände 
aufgeführt, die eine Geldbuße nach sich 
ziehen können. Werden beispielsweise auf 
einer Webseite bei der Registrierung keine 
datenschutzfreundlichen Voreinstellungen 
getroffen, droht hierfür eine Geldbuße von 
bis zu 10.000.000 € oder von bis zu 2 % des 
gesamten weltweit erzielten Jahresumsat-
zes des vorangegangenen Geschäftsjahrs, 
je nachdem, welcher der Beträge höher ist 
(vgl. Art. 83 Abs. 4 lit. a). 

Bei Verstößen gegen die Grundsätze der 
Verarbeitung, wie z. B. fehlende Einwilli-
gung oder Rechtsgrundlage zur Verarbei-
tung, drohen hierfür Geldbußen von bis 
zu 20.000.000 € oder von bis zu 4 % des 
gesamten weltweit erzielten Jahresumsat-
zes des vorangegangenen Geschäftsjahrs, 
je nachdem, welcher der Beträge höher ist 
(vgl. Art. 83 Abs. 5 lit. a). 
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Darüber hinaus kann eine „Datenschutz-
panne" das Ansehen eines Unternehmens 
nachhaltig beeinträchtigen. 

Je nachdem, wie schwerwiegend die Panne 
ist oder das Echo in z. B. den sozialen Me-
dien, kann es mitunter Jahre dauern, bis 
das einmal verlorene Vertrauen wieder zu-
rückgewonnen ist. 

Wer muss bei Verletzungen des Schutzes 
personenbezogener Daten informiert 
werden? 
Diese Verletzungen müssen nach Art. 
33 DS-GVO unverzüglich und möglichst 
binnen 72 Stunden, nachdem die Verlet-
zung bekannt wurde, der Aufsichtsbehörde 
gemeldet werden. Es sei denn, die Verlet-
zung führt zu keinem Risiko für die Rechte 
und Freiheiten der betroffenen Person. 

Besteht hingegen ein hohes Risiko für die 
Rechte und Freiheiten der betroffenen 
Personen, müssen diese ebenfalls über die 
Verletzung und deren mögliche Folgen in-
formiert werden. 

Sowohl die Meldung an die Aufsichts-
behörde als auch die an die Betroffenen 
unterliegen umfangreichen Mindestan-
forderungen bezüglich des Inhaltes. Diese 
werden in Art. 33 und 34 DS-GVO aufge-
führt. 



Kann eine Verletzung des Schutzes 
personenbezogener Daten auch arbeits-
rechtliche Konsequenzen haben? 
Kommt es durch das Handeln eines Be-
schäftigten zu einem solchen Daten-
schutzverstoß, dann kann dies auch zu 
arbeitsrechtlichen Konsequenzen führen. 

Wird der Verstoß absichtlich oder grob fahr-
lässig verursacht und entsteht hierdurch ein 
Schaden, dann kann das Unternehmen den 
entstandenen Schaden vom Arbeitnehmer 
ersetzt verlangen. 

Darüber hinaus kann eine Verletzung da-
tenschutzrechtlicher Bestimmungen zu 
einer sogenannten arbeitsrechtlichen Ab-
mahnung führen. 

Ist dem Unternehmen die weitere Beschäf-
tigung des Arbeitnehmers nicht mehr zuzu-
muten, dann kann dieses eine Kündigung 
aussprechen. Bei besonders schwerwie-
genden Verstößen kann dies sogar fristlos 
erfolgen. 

Kann eine betroffene Person 
Schadensersatz fordern? 
Die DS-GVO sieht auch Schadensersatzan-
sprüche für eine betroffene Person vor. Er-
leidet eine betroffene Person durch einen 
Verstoß gegen die DS-GVO einen materi-
ellen oder immateriellen Schaden, hat sie 
einen Anspruch auf Schadensersatz gegen-
über dem Verantwortlichen oder dessen 
Auftragsverarbeiter. 

Darüber hinaus können Schadensersatzan-
sprüche nach den Regeln des Bürgerlichen 
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Gesetzbuches (BGB) bestehen, wenn durch 
die Verarbeitung personenbezogener 
Daten das grundgesetzlich geschützte Per-
sönlichkeitsrecht eines Betroffenen beein-
trächtigt wird. 

Sollen Verstöße dem Datenschutz-
beauftragten gemeldet werden? 
Wenn ein Mitarbeiter feststellt, dass ein 
anderer Mitarbeiter massiv gegen daten-
schutzrechtliche Vorgaben verstößt, dann 
sollte der Datenschutzbeauftragte umge-
hend informiert werden. Eine Information 
muss auch dann erfolgen, wenn durch das 
Verhalten eines Mitarbeiters die Datensi-
cherheit für personenbezogene Daten des 
Unternehmens bedroht ist, z. B. durch die 
eigenmächtige Installation von Program-
men dubioser Herkunft. 

Bemerken Sie, dass besonders sensible oder 
personenbezogene Informationen gestoh-
len wurden oder dem Unternehmen auf 
andere Weise abhandengekommen sind, 
informieren Sie umgehend die Geschäftslei-
tung und den betrieblichen Datenschutzbe-
auftragten. Diese werden den Vorfall unter 
datenschutzrechtlichen Aspekten bewer-
ten, das weitere Vorgehen festlegen und 
erforderlichenfalls die Aufsichtsbehörde für 
den Datenschutz und die betroffenen Per-
sonen informieren. 

Eine solche Information hat nichts mit „An-
schwärzen" zu tun, vielmehr trägt sie dazu 
bei, dass im Interesse aller Datenschutz und 
Datensicherheit gewährleistet bleiben und 
empfindliche Strafen vermieden werden. 
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8. Videoüberwachung im Unternehmen

8. Videoüberwachung im Unternehmen

Wonach richtet sich die Zulässigkeit einer 
Videoüberwachung? 
Die DS-GVO enthält keine expliziten Rege-
lungen zur Rechtsgrundlage von Video-
überwachung, jedoch einige Hinweise auf 
deren Zulässigkeit. Daher ist die Videoüber-
wachung zunächst wie alle anderen Verar-
beitungen personenbezogener Daten zu 
handhaben. 

In Erwägungsgrund 91   Satz 3 wird konkret 
ausgeführt, dass eine Datenschutz-Folgen-
abschätzung für die weiträumige Überwa-
chung öffentlich zugänglicher Bereiche, 
insbesondere mittels optoelektronischer 
Vorrichtungen, erforderlich ist. Art. 35 DS-
GVO regelt dann die Durchführung der 
Datenschutz-Folgeabschätzung, welche 
nach Art. 35 Abs. 3 lit. c insbesondere für die 
systematische umfangreiche Überwachung 
öffentlich zugänglicher Bereiche erforder-
lich ist. 

Gibt es auch außerhalb der DS-GVO 
Vorschriften zur Videoüberwachung? 
Grundsätzlich kann einem Unternehmen 
auch aufgrund anderer rechtlicher Bestim-
mungen der Einsatz von Videokameras 
erlaubt oder sogar vorgeschrieben sein, 
wie z. B. bei der Überwachung öffentlicher 
Räume durch private Unternehmen. 

Oder denken Sie beispielsweise nur an Ban-
ken. Rechtsgrundlage für die Zulässigkeit 
einer Videoüberwachung können allerdings 
auch Vereinbarungen zwischen Arbeitgeber 
und Mitarbeitervertretung sein. So können 
beispielsweise Kollektivvereinbarungen 
(einschließlich Betriebsvereinbarungen) als 
Rechtsgrundlage für die Verarbeitung per-
sonenbezogener Daten im Beschäftigten-
kontext gelten (Art. 88 DS-GVO). 
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Was sind öffentlich zugängliche und nicht 
öffentlich zugängliche Räume? 
Von einem öffentlich zugänglichen Raum 
spricht man immer dann, wenn ein Raum 
oder eine Fläche dazu bestimmt ist, von je-
dermann betreten zu werden. 

Beispiele: 
Verkaufsräume, Empfangsbereich im Un-
ternehmen, Parkplatz und Parkhaus, War-
teräume und -zonen, Flughäfen. 

Nicht öffentlich zugänglich ist hingegen ein 
Raum oder eine Fläche, die nur von einer 
bestimmten Personengruppe betreten 
werden soll. Im Unternehmen sind dies in 
der Regel die Bereiche, in denen sich aus-
schließlich die Beschäftigten des Unterneh-
mens aufhalten. 

Beispiele: 
Produktions- und Werkshallen, Mitarbei-
terparkplatz, Innenhöfe, Kantine, Groß-
raumbüro. 

Macht es einen Unterschied, ob Bilddaten 
gespeichert werden oder nicht? 
Auch in dem Fall, dass eine Videokamera 
nur als „verlängertes Auge" eingesetzt wird, 
weil z. B. das Kamerabild der Werkseinfahrt 
zum Monitor beim Pförtner übertragen 
wird, sind die Bestimmungen der DS-GVO 
einzuhalten. So ist beispielsweise auch das 
Beobachten ohne eine Aufzeichnung der 
Bilddaten an den rechtlichen Zulässigkeits-
voraussetzungen zu messen. 

Darf eine Videoüberwachung heimlich 
stattfinden? 
Die DS-GVO trifft keine Aussage zu einem 
heimlichen Einsatz von Videoüberwachung 



9. Datenverarbeitung im Beschäftigungsverhältnis

und sieht auch keine Hinweispflicht für die 
Videoüberwachung vor. 

Welche Bereiche dürfen nicht 
videoüberwacht werden? 
Tabu sind Bereiche, bei denen eine Beob-
achtung oder Überwachung die Privat- und 
Intimsphäre des Beobachteten unzumut-
bar beeinträchtigen würde. Das grundge-
setzlich geschützte Recht des Einzelnen 
auf Privatsphäre überwiegt hier immer das 
Interesse eines Unternehmens. 

Beispiele für Tabu-Bereiche: 

Toiletten, Umkleiden, Waschräume, Ge-
betsräume, Behandlungszimmer des Be-
triebsarztes. 

Wer prüft, ob eine Videoüberwachung 
zulässig ist? 
Grundsätzlich ist es Sache des Unterneh-
mens, eine Videoüberwachung so auszu-
gestalten, dass den Anforderungen der 

DS-GVO entsprochen wird. Im Rahmen 
seiner Aufgaben kann der betriebliche 
Datenschutzbeauftragte bei der Daten-
schutz-Folgeabschätzung beratend tätig 
sein und eine Videoüberwachung daten-
schutzrechtlich bewerten. Ebenso ist dies 
im Rahmen seiner Überwachungsaufgaben 
möglich. Wichtige Prüfungspunkte dabei 
sind unter anderem: 

Für welchen rechtlich zulässigen Zweck 
wird die Videoüberwachung eingesetzt? 

Welche Bereiche werden überwacht? 

Für welchen Zeitraum werden Bilddaten 
gespeichert und wann werden diese wie-
der gelöscht? 

Ist der Einsatz von Videoüberwachung 
auf das erforderliche Maß beschränkt 
und  insgesamt verhältnismäßig? 

Aber auch die für das Unternehmen zustän-
dige Aufsichtsbehörde für den Datenschutz 
kann die Zulässigkeit einer Videoüberwa-
chungsmaßnahme überprüfen. 

9. Datenverarbeitung    im    Beschäftigungsverhältnis

Gibt es spezielle Regelungen für den 
Umgang mit Beschäftigtendaten im 
Unternehmen? 
,,Die Mitgliedstaaten können durch Rechts-
vorschriften oder durch Kollektivverein-
barungen spezifischere Vorschriften zur 
Gewährleistung des Schutzes der Rechte 
und Freiheiten hinsichtlich der Verarbei-
tung personenbezogener Beschäftig-
tendaten im Beschäftigungskontext [ ... ) 
vorsehen", heißt in Art. 88 DS-GVO. Für 
Deutschland gilt seit 1.9.2009 § 32 Bun-
desdatenschutzgesetz (BDSG), der die 

Verarbeitung personenbezogener Daten 
im Verhältnis zwischen Unternehmen und 
Beschäftigtem regelt. 

Aber auch Vereinbarungen zwischen Un-
ternehmen und Mitarbeitervertretung, 
beispielsweise Betriebsvereinbarungen, 
können verbindliche Regeln für das Ver-
arbeiten personenbezogener Daten der 
Beschäftigten enthalten. Diese, in der DS-
GVO Kollektivvereinbarung genannten Re-
gelungen, dürfen jedoch die zugesicherten 
Rechte der betroffenen Personen nicht auf-
heben. 
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Wer gilt als Beschäftigter eines 
Unternehmens? 
In § 26, Nr. 8 DSAnpUG-EU ist festgelegt, 
welche Personen im Unternehmen als Be-
schäftigte gelten. Dies sind insbesondere 

Arbeitnehmerinnen und Arbeitnehmer, 

Auszubildende, 

Bewerberinnen und Bewerber für ein Be-
schäftigungsverhältnis, 

arbeitnehmerähnliche Personen, Heimar-
beiter und Gleichgestellte sowie 

Personen, deren Beschäftigungsverhältnis 
beendet ist. 

Für die Einordnung als Beschäftigter kommt 
es auf die folgenden Aspekte nicht an: 

Verdienst 

Voll- oder Teilzeittätigkeit 

haupt- oder nebenberufliche Tätigkeit 

hierarchische Einordnung 

Wahrnehmung von Führungsaufgaben 
und Leitungsfunktionen 

In welchen Fällen darf ein Unternehmen 
personenbezogene Daten seiner 
Beschäftigten verarbeiten? 
liegen in einem Mitgliedstaat der Europä-
ischen Union keine spezifischen Regelun-
gen gemäß Art. 88 DS-GVO vor, richtet sich 
die Rechtmäßigkeit der Verarbeitung allein 
nach der DS-GVO. 

Die Regelungen des § 26 DSAnpUG-EU gel-
ten, sofern diese nicht der DS-GVO wider-
sprechen. 

Daher ist die Verarbeitung personenbezo-
gener Daten von Beschäftigten für Zwecke 
des Beschäftigungsverhältnisses zulässig, 
wenn dies für die Entscheidung über die 
Begründung, die Durchführung oder Been-
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digung eines Beschäftigungsverhältnisses 
erforderlich ist. An dieser Regelung des 
§ 26 DSAnpUG-EU muss beispielsweise ge-
messen werden, ob die Gestaltung eines
Bewerberportals im Internet oder der Ein-
satz von Überwachungskameras auf dem
Betriebsgelände datenschutzrechtlich zu-
lässig ist. Dabei liegt der Schwerpunkt der
Prüfung auf der Frage, ob die Verarbeitung
zur Erreichung eines bestimmten Zwecks 
erforderlich ist. 

Darf ein Unternehmen personenbezogene 
Daten verarbeiten, um Straftaten 
aufzudecken? 
In § 26 Nr. 1 DSAnpUG-EU ist festgelegt, 
dass ein Unternehmen unter bestimmten 
Umständen personenbezogene Daten 
eines Beschäftigten verarbeiten darf, um 
Straftaten aufzudecken. Solche Ermittlungs-
maßnahmen sind zulässig, wenn 

tatsächliche Anhaltspunkte den Verdacht 
begründen, dass ein Beschäftigter im Be-
schäftigungsverhältnis eine Straftat be-
gangen hat und 

das Erheben, Verarbeiten und Nutzen 
personenbezogener Daten für die Aufde-
ckung der Straftaten erforderlich sind und 

der Beschäftigte sich auf kein überwie-
gendes schutzwürdiges Interesse am Aus-
schluss der Erhebung, Verarbeitung und 
Nutzung der personenbezogenen Daten 
berufen kann. 

Muss eine Mitarbeitervertretung einem 
Verarbeitungsverfahren zustimmen? 
Für die Verarbeitung personenbezoge-
ner Daten kommen heutzutage im Un-
ternehmen fast ausnahmslos Computer, 
Programme oder andere elektronische 
Datenverarbeitungsverfahren zum Einsatz. 
Gibt es im Unternehmen als Arbeitnehmer-



vertretung beispielsweise einen Betriebsrat, 
darf dieser nach § 87 Abs. 1 Nr. 6 Betriebs-
verfassungsgesetz (BetrVG) mitbestimmen. 
Schließlich handelt es sich bei solchen Ver-

10. Datenschutz am Arbeitsplatz

Warum sollte das Clean-Desk-Prinzip 
eingehalten werden? 
Das Thema Datenschutz geht jeden etwas 
an. Auch Sie können an Ihrem Arbeitsplatz 
dazu beitragen, dass personenbezogene 
Daten und vertrauliche Informationen ge-
schützt sind und nicht in die Hände Un-
berechtigter gelangen. Datenschutz und 
Vertraulichkeit lassen sich insbesondere 
durch Beachtung des sogenannten Cle-
an-Desk-Prinzips fördern. 

3 Regeln des Clean-Desk-Prinzips sollten 
Sie besonders beherzigen 

Aufräumen 
Ordnung ist nicht nur eine Tradition aus 
vergangenen Zeiten, die rein praktisch 
der Wiederauffindbarkeit dient. Wer 
Ordnung hält, riskiert auch nicht, dass 
Daten und Informationen in die Hände 
Unberechtigter gelangen. Stellen Sie sich 
ruhig auch unter Datenschutzaspekten 
die Frage: .,Muss das hier liegen?" Wenn 
nein, dann weg damit! Am besten in den 
Schrank oder in die Ablage. 

Wegschließen 
Jegliche Datenträger, wie etwa Note-
books, Smartphones, USB-Sticks oder 
Unterlagen sollten immer dann wegge-
schlossen sein, wenn sie nicht im Rahmen 
der aktuellen Arbeitsaufgabe benutzt 
werden müssen. 

10. Datenschutz am Arbeitsplatz

fahren in der Regel um technische Einrich-
tungen, mit denen das Unternehmen das 
Verhalten oder die Leistung der Arbeitneh-
mer überwachen könnte. 

Abschließen 

Wenn Sie länger abwesend sind, bei-
spielsweise weil Sie zum Mittagessen 
gehen, in einer Besprechung sind oder 
Feierabend machen, sollten Sie Ihr Note-
book, Mobiltelefon und Datenträger (z.B. 
USB-Stick oder Dokumente) nicht nur in 
ein sicheres Behältnis verstauen. Bitte 
denken Sie auch daran, dieses Behältnis, 
sei es Schrank oder sei es Rollcontainer, 
zu verschließen und den Schlüssel abzu-
ziehen. Lassen Sie den Schlüssel stecken, 
braucht es keinen Spezialisten, um an 
den vertraulichen Inhalt zu kommen. 

Welche Mindestanforderungen sollten bei 
Passwörtern berücksichtigt werden? 
Wenn Sie Passwörter auswählen, sollten Sie 
nie sogenannte Trivialpasswörter verwen-
den. Das sind Passwörter, die einen Bezug 
zum Benutzer aufweisen, wie etwa Name, 
Telefonnummer oder Geburtsdatum. Auch 
sollten nie Passwörter zum Einsatz kommen, 
die leicht zu erraten sind oder bei denen 
davon auszugehen ist, dass sie in der beab-
sichtigten Schreibweise auch in Wörterbü-
chern oder Lexika gefunden werden können. 

Damit ein Passwort sicher ist, sollten bei 
der Wahl des Passworts die folgenden Pass-
wortanforderungen berücksichtigt werden: 

idealerweise besteht das Passwort aus 
mindestens 10 Stellen. 
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Es werden Ziffern, Groß- und Kleinbuch-
staben sowie Sonderzeichen (z. B. §, *, #, 
?) benutzt. 

Nebeneinanderliegende Tasten wer-
den nicht verwendet (z. B. 12345 oder 
QWERTZ). 

Das Passwort kann nicht in Bezug zum 
Passwortinhaber gebracht werden (un-
geeignet sind z. B. Kosename, Name des 
Partners, Lieblingsspeise). 

Wie sollte man Passwörter aufbewahren? 
idealerweise bewahren Sie Zugangsdaten 
wie Benutzername und Passwort nur in 
Ihrem Kopf auf. Dabei ist klar, dass dies ge-
rade bei komplexen Passwörtern schwierig 
ist. Bei Passwörtern bietet es sich an, dass 
Sie Eselsbrücken nutzen. Das geht folgen-
dermaßen: Sie bilden Ihre Passwörter an-
hand von leicht zu merkenden Sprüchen 
oder Liedzeilen nach. So wird aus der Lie-
dzeile „Mein Hut, der hat drei Ecken, drei 
Ecken hat mein Hut" das folgende Passwort 
MHdh333E#drei>hmH@t. 

Bitte schreiben Sie Passwörter nach Möglich-
keit nicht auf! Dies gilt auch dann, wenn Sie 
Passwörter etwa in Adressbüchern oder Te-
lefonlisten verstecken wollen. Profis können 
solche versteckten Passwörter leicht ausfin-
dig machen. Die IT-Abteilung unterstützt 
Sie gerne bei der Auswahl sicherer Speicher-
möglichkeiten, beispielsweise Software, die 
Ihre Passwörter verschlüsselt speichert. 

Darf man Kollegen die eigenen 
Passwörter geben? 
Passwörter gehen grundsätzlich nieman-
den etwas an. Das gilt auch für den noch 
so vertrauenswürdigen Kollegen, den Vor-
gesetzten oder den Mitarbeiter der IT-Ab-
teilung. Der Grund: Wer sich unter Ihrem 
Benutzernamen und mit Ihrem Passwort 
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anmeldet, gibt sich als Sie aus. Das kann 
böse Folgen haben. Verursacht ein Kollege 
unter Ihren Zugangsdaten einen Schaden, 
müssen Sie erst einmal beweisen, dass nicht 
Sie gehandelt haben. Schließlich konnten 
eigentlich nur Sie im Besitz der Zugangs-
daten sein. Daher sollten Sie schon im Ei-
geninteresse nie Ihre Zugangsdaten an 
Kollegen oder Bekannte geben. Haben Sie 
die Befürchtung, dass jemand anderer Ihr 
Passwort mitbekommen hat, sollten Sie Ihr 
Passwort unverzüglich ändern und ggf. die 
IT-Abteilung informieren. 

Wie sollte man Unterlagen am besten 
entsorgen? 
Unterlagen mit personenbezogenen Daten 
oder vertraulichen Informationen dürfen 
nicht einfach wie normaler Papier- oder 
Hausmüll entsorgt werden. Geraten per-
sonenbezogene Daten oder vertrauliche 
Informationen in falsche Hände, droht 
nicht nur dem Unternehmen erheblicher 
Schaden. Auch derjenige, der personen-
bezogene Daten oder vertrauliche Infor-
mationen leichtfertig entsorgt, muss mit 
erheblichen Konsequenzen rechnen. 

Entsorgen Sie daher schützenswerte Unter-
lagen und Papierdokumente nur dann über 
den Papiermüll, wenn Sie sich sicher sind, 
dass Unbefugte die Informationen nicht 
mehr zur Kenntnis nehmen können. Nut-
zen Sie daher einen Aktenvernichter, der 
das Papier so weit schreddert, dass sich die 
Schnipsel und damit die auf dem ursprüng-
lichen Papier enthaltenen Informationen 
nicht mehr zusammensetzen lassen. 

Steht Ihnen eine spezielle Datenschutz-
tonne (sogenannte silberne Tonne) für die 
sichere und datenschutzkonforme Entsor-
gung von Papierdokumenten zur Verfü-
gung, brauchen Sie diese nicht vorab in den 
Aktenvernichter zu geben. 



Was ist bei der Entsorgung von 
Datenträgern zu beachten? 
Sollen Datenträger wie etwa Festplatten, 
USB-Sticks, Daten-DVDs oder Speicher-
karten entsorgt werden, muss auch hier 
sichergestellt sein, dass gespeicherte per-
sonenbezogene Daten und vertrauliche In-
formationen nicht in falsche Hände geraten. 
Dies kann einerseits dadurch ausgeschlos-
sen werden, dass Datenträger mechanisch 
zerstört werden. Ist dies nicht möglich, 
muss der Datenträger datenschutzkon-
form gelöscht werden. Hierzu reicht es 
nicht aus, dass ein Datenträger mit einem 
Formatierungsbefehl formatiert wird. Denn 
die Daten bleiben auf dem Datenträger 
erhalten. Notwendig ist es, den Datenträ-
ger vollständig mit Nullen und Einsen zu 
überschreiben, am besten mehrfach. Hin-
sichtlich geeigneter Mittel zur Löschung 

11.   Datenschutz     unterwegs

Wie sollten Notebook, Datenträger und 
Unterlagen unterwegs aufbewahrt wer-
den? 
Wenn Sie unterwegs sind, sollten Sie Note-
book, Datenträger und Unterlagen nach 
Möglichkeit immer so aufbewahren, dass 
sie den Blicken Unberechtigter entzogen 
sind. Das bedeutet etwa, dass ein Notebook 
während der Fahrt im Auto nur im Koffer-
raum transportiert wird. Auch im Hotel 
sollten Notebook, Handy, Speichermedien 
und vertrauliche Unterlagen sicher verstaut 
werden. Steht etwa ein Safe zur Verfügung, 
sollten Sie diesen unbedingt nutzen. 

Bei Tagungen und Besprechungen kann 
es sinnvoll sein, dass Sie Ihr Notebook mit-

11. Datenschutz unterwegs 

von Datenträgern informiert Sie gerne die 
IT-Abteilung. 

Wie sollte mit Besuchern und Gästen 
umgegangen werden? 
Besucher und Gäste sollten sich nicht al-
leine auf dem Unternehmensgelände be-
wegen können. Erwarten Sie beispielsweise 
einen Gast oder einen Kunden, sollten Sie 
diesen beim Empfang abholen und nach 
dem Termin dort auch wieder hinbringen. 

Begegnen Sie nicht zum Unternehmen ge-
hörenden Personen, die sich allein auf dem 
Unternehmensgelände bewegen, dürfen 
Sie diese ruhig ansprechen und anbieten, 
diese zu ihrem Ansprechpartner zu brin-
gen. So tragen Sie dazu bei, dass Unbefugte 
nicht unbemerkt auf Entdeckungsreise im 
Unternehmen gehen. 

tels eines sogenannten Kabelschlosses an 
einem Tisch oder Heizkörper sichern. So 
machen Sie es potenziellen Dieben schwer 
und brauchen sich um Ihr Gerät in der Regel 
keine Sorgen machen, wenn Sie den Raum 
kurz für eine Kaffeepause verlassen. 

Inwiefern sollte das Minimalprinzip zur 
Anwendung kommen? 
Auf Geschäftsreise brauchen Sie in der 
Regel nie Ihre komplette Büroausstattung. 
Nehmen Sie daher nur diejenigen Gerät-
schaften, Speichermedien und Unterlagen 
mit, die Sie für Ihre Arbeit unbedingt be-
nötigen. Wenn Sie weniger bei sich haben, 
erleichtern Sie dadurch nicht nur das ent-
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sprechende Gepäck. Was Sie nicht dabei 
haben, kann weder gestohlen werden noch 
abhandenkommen. 

Weshalb sollten Datenträger und Daten 
verschlüsselt werden? 
Werden Datenträger und Daten verschlüs-
selt, machen Sie es Unbefugten ziemlich 
schwer, auf diese zuzugreifen. Möglichkei-
ten zur Verschlüsselung gibt es zahlreiche, 
etwa durch Anlegen eines verschlüsselten 
Dateiarchivs (sogenannte ZIP-Datei) oder 
durch die Nutzung von Verschlüsselungs-
software oder hardwareverschlüsselten 
Speichermedien. Der entscheidende Vorteil: 
Kommt es zu einem Diebstahl, beschränkt 
sich der Schaden in erster Linie auf den Ma-
terialwert der gestohlenen Sache. Weil man 
dank Verschlüsselung nicht auf die Daten 
zugreifen kann, besteht in aller Regel kein 
Risiko für Datenschutz und Vertraulichkeit. 

Welche technischen Schutzmechanismen 
sind von besonderer Bedeutung? 
Gerade unterwegs ist es wichtig, dass Sie 
vorhandene Schutzmechanismen nutzen. 
Deaktivieren Sie auf keinen Fall die Firewall 
Ihres Notebooks und schalten Sie nie die 
Überwachungsfunktion des Virenscanners 
aus. Firewall und automatische Virenerken-
nung sind gerade dann von Bedeutung, 
wenn Sie Ihren Computer mit dem Internet 
verbinden, etwa um E-Mails abzurufen. Sie 
sind aber genauso wichtig, wenn Sie Daten 
und Dateien von Geschäftspartnern oder 
Kunden erhalten, die sich auf USB-Sticks 
oder CDs befinden. 

Personenbezogene Daten auf einem mo-
bilen Datenträger sollten immer besonders 
gegen unberechtigten Zugriff geschützt 
werden. Verschlüsselung der Daten oder 
des ganzen Datenträgers ist ein adäquates 
Mittel. 
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Übrigens: Machen Sie es Hackern so schwer 
wie möglich. Wenn Sie keine Drahtlosver-
bindung benötigen, sollten Sie die entspre-
chende Funktion an Ihrem Notebook oder 
Ihrem Smartphone abschalten. 

Was ist beim Arbeiten in Zug, Flugzeug 
oder in der Hotellobby zu beachten? 
Bedenken Sie immer, dass Ihr Umfeld unter 
Umständen sehr neugierig ist und wis-
sen will, was Sie machen. Wählen Sie nach 
Möglichkeit Ihren Sitzplatz so, dass Ihnen 
niemand über die Schulter schauen kann. 

Auch sogenannte Sichtschutzfolien für 
Notebookbildschirme, Smartphones und 
Smartpads sind eine datenschutzfreundli-
che Hilfe. Sie sorgen für eine andere Licht-
brechung, sodass Ihre Sitznachbarn nicht 
erkennen können, was auf Ihrem Bildschirm 
zu sehen ist. 

Warum sollte nicht jedes verfügbare 
WLAN für eine Verbindung ins Internet 
genutzt werden? 
Wenn Sie Ihr Notebook mit einem WLAN 
verbinden wollen, sollten Sie immer sol-
chen WLAN-Hotspots den Vorzug geben, 
die von renommierten Diensteanbietern 
bereitgestellt werden. Bei anderen Diens-
teanbietern oder sogenannten wilden 
WLAN-Hotspots können Sie sich nie sicher 
sein, welche Interessen der Anbieter tat-
sächlich verfolgt, vielleicht wartet er - wie 
die Spinne im Netz - auf fette Beute. 

Alternativ können Sie auch Datenübertra-
gungsdienste von Mobilfunkanbietern nut-
zen. Doch auch hier gilt: Wie beim WLAN 
ist eine Datenübertragung nur dann sicher, 
wenn sie verschlüsselt erfolgt. 

Nutzen Sie daher zur Verfügung stehende 
VPN-Lösungen. Die IT-Abteilung berät Sie 
gerne. 
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Was ist zu tun, wenn Computer, 
Datenträger oder Unterlagen gestohlen 
werden oder verloren gehen? 
Kommt es hierzu, müssen Sie unverzüglich 
das Unternehmen verständigen. informie-
ren Sie einerseits Ihren Vorgesetzten und 
andererseits die IT-Abteilung. Sind per-
sonenbezogene Daten oder vertrauliche 

Informationen betroffen, sollten Sie zusätz-
lich den Datenschutzbeauftragten infor-
mieren. Diese Stellen werden die Situation 
bewerten und geeignete Maßnahmen in 
die Wege leiten. 
Wichtig: Wird Ihnen etwas gestohlen, soll-
ten Sie unbedingt Strafanzeige bei der ört-
lichen Polizei stellen und sich die Erstattung 
einer Anzeige bestätigen lassen. 

12. Die wichtigsten Fakten in der Übersicht

Zweck des Datenschutzes und der DS-GVO 
Der Einzelne soll davor geschützt werden, 
dass er durch den Umgang mit seinen per-
sonenbezogenen Daten in seinen Rechten 
und Freiheiten, insbesondere seinem Per-
sönlichkeitsrecht, beeinträchtigt wird. 

Persönlichkeitsrecht 
Das Allgemeine Persönlichkeitsrecht findet 
sich sowohl in der Charta der Grundrechte 
der Europäischen Union (Art. 7 und 8) als 
auch im Grundgesetz der Bundesrepublik 
Deutschland (Art. 2 Abs. 1 GG) wieder. 

Es räumt jedem Einzelnen das Recht auf 

Individualsphäre (Schutz des Selbstbe-
stimmungsrechts, z.B. Recht auf informa-
tionelle Selbstbestimmung), 

Privatsphäre (Leben im häuslichen Be-
reich, Privatleben, z. B. Verletzung bei 
unverlangter E-Mail-Zusendung) und 

Intimsphäre (innere Gedanken- und Ge-
fühlswelt) 

ein. 

Recht auf informationelle 
Selbstbestimmung 
Die informationelle Selbstbestimmung ist 
das Recht des Einzelnen, selbst über die 
Preisgabe und Verwendung seiner perso-
nenbezogenen Daten zu bestimmen. 

Gesetzliche Regelungen zum Datenschutz 
Datenschutz-Grundverordnung (DS-GVO) 

,,BDSG-neu" (DSAnpUG-EU) 

Telekommunikationsgesetz (TKG) 

Telemediengesetz (TMG) 

Sozialgesetzbücher (SGB) 

Landesdatenschutzgesetze (LDSG) 

Regelungen der Katholischen und Evan-
gelischen Kirche 

Personenbezogene Daten 
Nach Art. 4 Abs. 1 DS-GVO sind dies alle In-
formationen über eine identifizierte oder 
identifizierbare natürliche Person, die soge-
nannte betroffene Person. Es handelt sich 
dabei um Einzelangaben über persönliche 
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oder sachliche Verhältnisse der betroffenen 
Person. 

Verarbeitung von Daten 
Zur Verarbeitung gehören das Erheben, 
Erfassen, Organisieren und Ordnen, Spei-
chern, Anpassen oder Verändern, Auslesen, 
Abfragen oder Verwenden, Übermitteln, 
die Verbreitung oder eine andere Form 
der Bereitstellung, der Abgleich oder die 
Verknüpfung, Einschränken, Löschen und 
Vernichten von personenbezogenen Daten. 

Die Verarbeitung von personenbezogenen 
Daten ist grundsätzlich verboten. 

Dies ist nur dann erlaubt, wenn es sich aus 
der DS-GVO, einer anderen Rechtsvorschrift 
oder der Einwilligung des Betroffenen ergibt. 

Personenbezogene Daten im 
Unternehmen 

Daten der Mitarbeiter 

Daten von Bewerbern 

Daten von Kunden 

Daten von Lieferanten 

Weisungsgebundenheit und Verschwie-
genheit (Art. 29 OS-GVO) 
Der Verantwortliche hat sicherzustellen, 
dass die mit der Datenverarbeitung be-
schäftigten Personen ausschließlich auf 
dessen Weisung hin und im Einklang 
mit den gesetzlichen Regelungen per-
sonenbezogene Daten verarbeiten. Aus 
Nachweisgründen wird die Verpflichtung 
sinnvollerweise schriftlich vorgenommen. 

Die Verpflichtung zur Verschwiegenheit 
und ordnungsgemäßen Verarbeitung per-
sonenbezogener Daten entfaltet nicht nur 
während Ihrer Tätigkeit für das Unterneh-
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men Wirkung. Auch nach Ende Ihrer Be-
schäftigung gilt sie fort. Das bedeutet, dass 
Ihnen auch danach eine unberechtigte Ver-
arbeitung von personenbezogenen Daten 
verboten ist. 

Rechte des Betroffenen (Art. 12-23 OS-GVO) 
das Recht auf transparente Information 
und Kommunikation 
das Recht auf Auskunft über personenbe-
zogene Daten 
das Recht auf Information 
das Recht auf Berichtigung von personen-
bezogenen Daten 
das Recht auf Löschung (Vergessenwer-
den) von personenbezogenen Daten 
das Recht auf Einschränkung von perso-
nenbezogenen Daten 
das Recht auf Widerspruch 
das Recht auf Datenübertragbarkeit 
das Recht auf nicht ausschließlich auto-
matisierte Entscheidungen 
das Recht auf Beschwerde bei einer Auf-
sichtsbehörde 
das Recht, den Datenschutzbeauftragten 
zu konsultieren 

Aufgaben des Datenschutzbeauftragten 
(Art. 39 DS-GVO) 

Überwachung der Einhaltung der DS-
GVO und anderer Vorschriften über den 
Datenschutz 

Überwachung der ordnungsgemäßen 
Anwendung der Datenverarbeitungs-
programme 

Schulung der Mitarbeiter im Datenschutz 

Beratung der Unternehmensleitung und 
der Mitarbeiter im Umgang mit personen-
bezogenen Daten 
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Anlaufstelle für die Aufsichtsbehörden für 
den Datenschutz und für betroffene Per-
sonen 

Auskunftserteilung, wie mit Daten im Un-
ternehmen umgegangen wird 

Einführung neuer 
Datenverarbeitungsverfahren 
Der betriebliche Datenschutzbeauftragte 
muss ordnungsgemäß und frühzeitig über 
diese Vorhaben informiert werden. 

Einsatz von Videoüberwachung 
Bei öffentlich zugänglichen Bereichen gel-
ten die Regelungen in Art. 6 und 35 DS-
GVO und § 4 DSAnpUG-EU. 

Bei nicht öffentlich zugänglichen Be-
reichen im Beschäftigungsverhältnis 
ist § 26 DSAnpUG-EU die einschlägige 
Rechtsgrundlage. 

Verarbeitung von Beschäftigtendaten 
(Art. 88 DS-GVO) 
Art. 88 DS-GVO erlaubt nationale Rechts-
vorschriften zur Verarbeitung von personen-
bezogenen Beschäftigtendaten im Beschäf-
tigungskontext. Daher gilt in Deutschland: 

Personenbezogene Daten von Beschäf-
tigten dürfen gemäß § 26 DSAnpUG-EU 
verarbeitet werden, wenn dies für die 
Begründung, Durchführung oder Been-
digung des Beschäftigungsverhältnisses 
erforderlich ist. 

Unter bestimmten Bedingungen dürfen zur 
Ermittlung von Straftaten personenbe-

zogene Daten der Beschäftigten erhoben, 
verarbeitet oder genutzt werden. 

Datenschutzverstöße (Art. 83 DS-GVO) 
Gegen die DS-GVO wird verstoßen, wenn 
unrechtmäßigerweise personenbezogene 
Daten verarbeitet oder wenn Anforderun-
gen der DS-GVO nicht umgesetzt werden. 

Folgen für das Unternehmen: 
Je nach Tatbestand können Geldbußen 
von bis zu 20.000.000 € oder von bis 
zu 4 % des gesamten weltweit erzielten 
Jahresumsatzes des vorangegangenen 
Geschäftsjahrs, je nachdem, welcher der 
Beträge höher ist, drohen. 

„Datenschutzpannen" können zudem 
nachhaltig das Ansehen des Unterneh-
mens beeinträchtigen. 

Arbeitsrechtliche Konsequenzen bei 
Datenschutzverstößen 

Wird der Verstoß absichtlich oder grob 
fahrlässig verursacht, kann das Unterneh-
men den entstandenen Schaden vom 
Arbeitnehmer ersetzt verlangen. 

Eine Verletzung datenschutzrechtlicher 
Bestimmungen kann zu einer sogenannten 
arbeitsrechtlichen Abmahnung führen. 

Ist dem Unternehmer die weitere 
Beschägtigung des Arbeitnehmers nicht  
mehr zuzumuten dann kann es eine 
Kündigung aussprechen. (Bei 
besonders schwerwiegenden Verstößen 
kann dies sogar fristlos erfolgen.)
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